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Европейский суд по правам человека неоднократно подчеркивал, что 
любое толкование гарантированных прав и свобод должно быть совмести-

мо с общим духом Европейской конвенции о защите  прав человека и ос-
новных свобод [7] и являться инструментом, направленным на поддержа-
ние и развитие идеалов и ценностей демократического общества [4]. 

На основании положений статьи 8 Европейской конвенции о защите 
прав человека и основных свобод основополагающим принципом выступа-
ет право на уважение личной и семейной жизни человека, его жилища  
и корреспонденции. Защита права достигается обеспечением неприкосно-
венности вышеназванных аспектов самостоятельности личности. Право на 
уважение частной жизни распространяется настолько, насколько это необ-

ходимо для обеспечения пространства, в котором личность может свобод-

но развиваться и проявлять себя. 
Международную практику обеспечения информационной безопасно-

сти детей составляют положения статей 13, 17, 34 Конвенции о правах ре-
бенка [8]. Генеральной Ассамблеи ООН, на основании которых государст-
ва-участники должны разрабатывать надлежащие принципы защиты ре-
бенка от информации и материалов, наносящих вред его благополучию,  

а также устанавливать необходимые ограничения прав самого ребенка, 
включая свободу искать, получать, передавать информацию и идеи любого 
рода [8]. 

Статья 19 Конвенции о правах ребенка закрепляет за государствами-

участниками обязанность принимать «все необходимые законодательные, 
административные, социальные и просветительные меры с целью защиты 

ребенка от всех форм физического или психологического насилия, оскорб-

ления или злоупотребления, отсутствия заботы или небрежного обраще-
ния, грубого обращения или эксплуатации, включая сексуальное злоупот-
ребление, со стороны родителей, законных опекунов или любого другого 
лица, заботящегося о ребенке» [16]. 

Статья 20 Международного пакта о гражданских и политических 
правах от 16 декабря 1966 года предусматривает, что «всякая пропаганда 
войны <…> всякое выступление в пользу национальной, расовой или ре-
лигиозной ненависти, представляющее собой подстрекательство к дискри-

минации, вражде или насилию, должно быть запрещено законом» [11]. 

Пункт 5 статьи 9 Палермского Протокола от 15 ноября 2000 года 
предусматривает введение запрета на производство и оборот материалов, 
пропагандирующих преступления, связанные с торговлей людьми, вклю-

чая пропаганду порнографии, эксплуатации проституции и иных коммер-
ческих сексуальных услуг [9]. 

В соответствии со статьей 15 Модельного закона об основных гаран-

тиях прав ребенка в государстве, принятого постановлением Межпарла-
ментской Ассамблеи государств – участников СНГ от 16 октября 1999 года 
№ 14-9, установлены основные гарантии защиты ребенка от информации, 



220 

пропаганды и агитации, наносящих вред его здоровью, нравственному  
и духовному развитию [6]. 

В положениях статей 1, 5 Модельного закона об основных гарантиях 
прав ребенка в государстве определены такие понятия, как: «ребенок – ли-

цо, не достигшее возраста 18 лет (совершеннолетия); «дети, находящиеся  
в трудной жизненной ситуации»; «дети, оставшиеся без попечения родите-
лей»; «дети-инвалиды»; «дети с ограниченными возможностями здоро-
вья»; «дети – жертвы вооруженных и межнациональных конфликтов, эко-
логических и техногенных катастроф, стихийных бедствий»; «дети из се-
мей беженцев и вынужденных переселенцев»; «дети, оказавшиеся в экс-
тремальных условиях»; «дети – жертвы насилия»; «дети, отбывающие на-
казание в виде лишения свободы в воспитательных колониях»; «дети, на-
ходящиеся в специальных учебно-воспитательных учреждениях»; «дети, 

проживающие в малоимущих семьях»; «дети с отклонениями в поведе-
нии»; «дети, жизнедеятельность которых объективно нарушена в результа-
те сложившихся обстоятельств и которые не могут преодолеть данные об-

стоятельства самостоятельно или с помощью семьи». 

Установлено, что социальная адаптация ребенка – это процесс актив-
ного приспособления ребенка, находящегося в трудной жизненной ситуа-
ции, к принятым в обществе правилам и нормам поведения, а также процесс 
преодоления последствий психологической или моральной травмы. 

Социальная реабилитация ребенка – мероприятия по восстановле-
нию утраченных ребенком социальных связей и функций, восполнению 

среды жизнеобеспечения, усилению заботы о нем. 

Социальные службы для детей – это организации независимо от 
форм собственности и организационно-правовых форм, осуществляющие 
мероприятия по социальному обслуживанию детей (социальной поддерж-

ке, оказанию социально-бытовых, медико-социальных, социально-педаго- 
гических, психолого-педагогических, правовых услуг и материальной по-
мощи, социальной реабилитации детей, находящихся в трудной жизненной 

ситуации, обеспечению занятости таких детей по достижении ими трудо-
способного возраста), а также граждане, осуществляющие без образования 
юридического лица предпринимательскую деятельность по социальному 
обслуживанию населения, в том числе детей. 

Целями государственной политики в интересах детей являются: 
осуществление прав детей, предусмотренных конституцией государства, 
нормами международного права, недопущение их дискриминации, упро-
чение основных гарантий прав и законных интересов детей, а также вос-
становление их прав в случаях нарушений; формирование правовых основ 
гарантий прав ребенка, создание соответствующих органов по защите прав 
и законных интересов ребенка; содействие физическому, интеллектуаль-
ному, психическому, духовному и нравственному развитию детей, воспи-

танию в них патриотизма и гражданственности, а также реализации лично-
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сти ребенка в интересах общества и в соответствии с не противоречащими 

конституции государства и законодательству традициями народов госу-
дарства, достижениями народной и мировой культуры. 

При этом государственная политика в интересах детей является при-

оритетной областью деятельности органов государственной власти и осно-
вана на следующих принципах: законодательное обеспечение прав ребен-

ка; государственная поддержка семьи в целях обеспечения полноценного 
воспитания детей, защиты их прав, подготовки их к полноценной жизни  

в обществе; установление и соблюдение государственных минимальных 
социальных стандартов основных показателей качества жизни детей с уче-
том региональных различий данных показателей; ответственность должно-
стных лиц, граждан за нарушение прав и законных интересов ребенка, 
причинение ему вреда; государственная поддержка органов местного са-
моуправления, общественных объединений и иных организаций, осущест-
вляющих деятельность по защите прав и законных интересов ребенка. 

К правовым основам информационной безопасности детей на терри-

тории Российской Федерации относятся:  
Федеральный закон от 29 декабря 2010 года № 436-ФЗ «О защите де-

тей от информации, причиняющей вред их здоровью и развитию» [18], ре-
гулирующий отношения, связанные с защитой детей от информации, при-

чиняющей вред их здоровью и (или) развитию, в том числе от такой ин-

формации, содержащейся в информационной продукции;  

Федеральный закон от 24 июля 1998 г. № 124-ФЗ «Об основных га-
рантиях прав ребенка в Российской Федерации», устанавливающий обя-
занность органов государственной власти Российской Федерации прини-

мать меры по защите ребенка от информации, пропаганды и агитации, на-
носящих вред его здоровью, нравственному и духовному развитию, в том 

числе от национальной, классовой, социальной нетерпимости, от рекламы 

алкогольной продукции и табачных изделий, от пропаганды социального, 
расового, национального и религиозного неравенства, от информации пор-
нографического характера, от информации, пропагандирующей нетради-

ционные сексуальные отношения, а также от распространения печатной 

продукции, аудио- и видеопродукции, пропагандирующей насилие и жес-
токость, наркоманию, токсикоманию, антиобщественное поведение [15]; 

приказ Минкомсвязи России от 16 июня 2014 года № 161 «Об утвер-
ждении требований к административным и организационным мерам, тех-
ническим и программно-аппаратным средствам защиты детей от информа-
ции, причиняющей вред их здоровью и (или) развитию» [14], утверждаю-

щий требования к административным и организационным мерам, техниче-
ским и программно-аппаратным средствам защиты детей от информации, 

причиняющей вред их здоровью и (или) развитию. 

К данным мерам защиты детей от информации, причиняющей вред 

их здоровью и (или) развитию, относятся следующие:  
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– издание нормативных локальных актов, направленных на обеспе-
чение защиты детей от информации, причиняющей вред их здоровью  

и (или) развитию, и ознакомление с ними ответственных работников;  
– осуществление внутреннего контроля за обновлением и соблюде-

нием законодательства Российской Федерации о защите детей от информа-
ции, причиняющей вред их здоровью и (или) развитию, за соответствием 

применяемых административных и организационных мер защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию, принци-

пам и нормам информационной безопасности детей, включая критерии оп-

ределения информационной продукции (информации), распространение 
которой на территории Российской Федерации запрещено или ограничено;  

– обеспечение оперативного рассмотрения претензий, жалоб или за-
просов органов власти, организаций и граждан Российской Федерации  

о нарушениях законодательства Российской Федерации о защите детей от 
информации, причиняющей вред их здоровью и (или) развитию;  

– способствование выявлению правонарушений и преступлений, со-
вершенных в отношении несовершеннолетних с использованием сети Ин-

тернет, путем организации необходимых действий, указанных в запросах 

правоохранительных органов и органов прокуратуры;  

– обеспечение работы служб поддержки и исключения возможности 

трудоустройства в данные службы кандидатов, которые могут не подходить 
для работы, связанной с контактами с детьми: лишенные права заниматься 
педагогической деятельностью в соответствии со вступившим в законную 

силу приговором суда; имеющие или имевшие судимость, подвергающиеся 
или подвергавшиеся уголовному преследованию (за исключением лиц, 

уголовное преследование в отношении которых прекращено по реабилити-

рующим основаниям) за преступления против жизни и здоровья, свободы, 

чести и достоинства личности (за исключением незаконного помещения  
в психиатрический стационар, клеветы и оскорбления), половой неприкос-
новенности и половой свободы личности, против семьи и несовершенно-
летних, здоровья населения и общественной нравственности, основ кон-

ституционного строя и безопасности государства, а также против общест-
венной безопасности; имеющие неснятую или непогашенную судимость за 
умышленные тяжкие и особо тяжкие преступления; признанные недееспо-

собными в установленном федеральным законодательством порядке;  
– обеспечивать регулярный аудит систем мониторинга и фильтрации 

запрещенной для детей информации;  

– оперативно удалять персональные данные детей, опубликованные 
на сайте либо сервисе с целью причинения вреда здоровью и (или) разви-

тию ребенку или группе детей, чьи персональные данные были опублико-
ваны, и направлять информацию о лицах, разместивших данную информа-
цию для вышеуказанных целей, и лицах, участвующих в реализации выше-
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указанных целей, в правоохранительные органы с целью привлечения дан-

ных лиц к ответственности. 

Одним из направлений в целях реализации административных мер 
защиты детей от информации, причиняющей вред их здоровью и (или) 

развитию, является:  
– повышение информационной компетентности в сфере кибербезо-

пасности детей и их родителей (законных представителей). Это создание  
и размещение на регулярной основе социальной рекламы, просветитель-
ские меры, направленные на пропаганду информационной безопасности 

среди несовершеннолетних пользователей и их родителей (законных пред-

ставителей);  

– размещение информации о контактах, включая интернет-ссылки 

и телефоны, соответствующих некоммерческих организаций и органов 
власти, осуществляющих деятельность в сфере обеспечения информаци-

онной безопасности детства;  
– осуществление сотрудничества с органами власти, образователь-

ными организациями и некоммерческими организациями в целях повыше-
ния информационной культуры несовершеннолетних пользователей и их 
родителей (законных представителей) путем осуществления совместных 
просветительских проектов, создания образовательных ресурсов, разработ-
ки рекомендаций и материалов для обучения безопасной работы с сайтами 

или сервисами и в иных целях. 
При обмене информацией между пользователями интернет-ресурсов 

следует обеспечить внедрение функций приватности, оставив в результа-
тах поиска внутри ресурса либо сервиса и (или) внешних поисковых сис-
тем следующую информацию из профилей зарегистрированных несовер-
шеннолетних пользователей: фамилия и имя, фотография (аватар) и дата 
рождения; исключить из публичного доступа неограниченному кругу лиц 

персональных данных детей, включить в форму регистрации вопроса  
о возрасте пользователя и, в случае отметки пользователем о недостиже-
нии им совершеннолетия, предоставление возможности подключения ро-
дителей (законных представителей) для совместного управления аккаун-

том; обеспечить внедрение функции, позволяющей ограничить взаимодей-

ствие детей с запрещенным для детей информационным контентом  

и включение данной функции по умолчанию; разработать механизм роди-

тельского контроля, предоставляющий возможность родителям отслежи-

вать список друзей ребенка, его местонахождение и активности; ограни-

чить допуск детей в возрасте до 12 лет до каналов и сообществ, содержа-
щих нежелательный контент для детей, и разработать механизмы преду-
преждения о нежелательном контенте для остальных возрастных групп до 
18 лет в соответствии с возрастной классификацией информации, преду-
смотренной Федеральным законом от 29 декабря 2010 года № 436-ФЗ 
«О защите детей от информации, причиняющей вред их здоровью и разви-
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тию»; исключить для несовершеннолетних пользователей рекламу, ориен-

тированную на вовлечение детей в противоправные действия и в полити-

ческую деятельность, и рекламу нежелательного контента для детей; раз-
работать функционал, позволяющий авторам при публикации и распро-
странении контента для более двух лиц разместить возрастную маркиров-
ку «запрещено для детей», и обеспечить невозможность просмотра данно-
го материала несовершеннолетними пользователями. 

На информационных сайтах разместить знак информационной про-
дукции и (или) текстовое предупреждение об ограничении ее распростра-
нения среди детей, соответствующие одной из категорий информационной 

продукции, установленных частью 3 статьи 6 Федерального закона от 
29 декабря 2010 года № 436-ФЗ «О защите детей от информации, причи-

няющей вред их здоровью и развитию». До просмотра мультимедиа мате-
риалов (видео, фотографии, комментарии и другого контента), в котором 

может содержаться запрещенная для детей информация, разместить тек-
стовый или графический знак информационной продукции для предупре-
ждения о недопустимости просмотра данного контента детьми; При нали-

чии функций, позволяющих пользователям обсуждать и комментировать 
контент, рядом с каждым сообщением должна быть предусмотрена функ-
ция жалобы в администрацию ресурса о нарушении законодательства 
в сфере информационной защиты детей. 

Интернет-сервисы включают интернет-ресурсы и технические про-
граммные решения, направленные на предоставление своим пользователям 

различных товаров и (или) услуг, например, интернет-магазины, приложе-
ния, игры и другие. К мерам защиты в данном случае относятся следую-

щие: при продаже товаров и услуг, которые включают информационный 

контент, запрещенный для детей и отдельных возрастных категорий, ад-
министрация интернет-сервиса обязана запросить дополнительную инфор-
мацию о покупателе (Ф.И.О.; возраст; телефон) и, в случае недостижения 
пользователем возраста продажи либо непредоставления данной информа-
ции, отказать в продаже товара или оказании услуг; при предоставлении то-
варов и услуг, ориентированных на взрослых, подробная информация о них 
должна быть недоступна. Краткая информация должна содержать возрас-
тную маркировку, текстовое предупреждение о недопустимости просмотра 
данного товара или услуги до момента согласия пользователя об ответст-
венности за последствия просмотра подробной информации; разработать 
методы родительского контроля, позволяющие родителям ознакомиться 
с историей оказанных их ребенку услуг или приобретенных им товаров 
и ограничить возможности ребенка по получению им возмездных или без-
возмездных товаров или услуг. 

Поисковые системы составляют Интернет-ресурсы и технические 
программные решения, направленные на организацию поиска по запросу 
пользователя информации в сети Интернет. В целях реализации защиты 
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детей от информации, причиняющей вред их здоровью и развитию, следу-
ет разработать механизм предупреждения пользователей о нежелательном 
для детей контенте, выдающемся в результатах поиска; установить меха-
низм безопасного поиска, предназначенного для родителей (законных 
представителей) и позволяющего при включении ограничить допуск несо-
вершеннолетних пользователей к нежелательному контенту. Данные меры 
установлены в соответствии с Методическими рекомендациями по реали-
зации мер, направленных на обеспечение безопасности детей в сети Ин-
тернет [12]. 

Соответствующие требования предусмотрены и в указах Президента 
РФ от 22 мая 2015 года № 260 «О некоторых вопросах информационной 
безопасности Российской Федерации» [19] и от 17 марта 2008 года № 351 
«О мерах по обеспечению информационной безопасности Российской Фе-
дерации при использовании информационно-телекоммуникационных се-
тей международного информационного обмена» 

[17]. 
Система норм уголовного права должна обеспечивать наказание за 

любые формы насилия в отношении личности, а в частности несовершен-
нолетних. 

Нравственность может подразумевать либо этические стандарты об-
щества в целом, либо конкретные уязвимые социальные категории, такие 
как несовершеннолетние.  

Понятие «общественная нравственность» выступает как отношения 
по охране здоровья, телесной неприкосновенности, нормального нравст-
венного и физического воспитания лица. 

По своему содержанию общественная нравственность состоит из 
ценностей, которые в силу внутренних установок принимает большинство 
членов общества, и является господствующей в обществе. 

Общественная нравственность представляет собой вид обществен-
ных отношений, включающих совокупность обычаев, взглядов и правил 
поведения, существование которых обусловлено культурными и духовны-
ми традициями данного общества, и отражает господствующие в сознании 
большинства его членов представления о добре и зле, справедливости, чес-
ти, совести, которые общество исполняет без угрозы принуждения, по соб-
ственной воле. 

Нравственность можно сформулировать как правило для воли, со-
вести человека – это особая форма общественного сознания и вид общест-
венных отношений, духовные и душевные качества человека, основанные 
на идеалах добра, справедливости, долга, чести, вероисповедания и еще 
огромного комплекса понятий, которые проявляются в отношении к дру-
гим людям и природе [3, с. 345; 1, с. 755; 2, с. 659]. 

Кроме того, нравственность – это сфера свободного внутреннего вы-
бора человека, основанного не на страхе моральных санкций со стороны 
среды, а на индивидуальной совести, критическом самоанализе и само-
оценке, область ответственности перед самим собой.  
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Нравственность зависит от условий человеческого бытия, сущност-
ных потребностей человека, но определяется уровнем общественного  
и индивидуального сознания. Наряду с другими формами регулирования 
поведения людей в обществе нравственность служит согласованию дея-
тельности множества индивидов, превращению ее в совокупную массовую 

деятельность, подчиненную определенным социальным законам. 

Именно нравственность наиболее полно отражает уровень развития 
конкретной нации, народности, общества и государства, поскольку ее нормы 

складываются на протяжении многих веков под воздействием исторических, 
культурных, национальных, религиозных и иных условий. Выступая в каче-
стве базового критерия правомерного поведения, указанные правила выпол-
няют регулятивную, воспитательную и контролирующую функции. 

Положения о защите нравственности закреплены во многих норма-
тивных правовых актах, где соответствующие задачи сформулированы 

кратко, но подобное конструктивное изложение не означает их второсте-
пенность и необязательность к исполнению. 

В актах любой юридической силы невозможно изложить все ситуа-
ции, возникающие в практической деятельности, однако каждый человек, 
опираясь на собственные нравственные воззрения, обязан руководство-
ваться общественными интересами и потребностями; учитывать многона-
циональность Российского государства, исторически сложившиеся тради-

ции, обычаи и представления о нравственности; культурные, религиозные 
и иные аспекты. 

Нравственность как объект правовой защиты необходимо анализи-

ровать с разных сторон с учетом прямого и косвенного воздействия соот-
ветствующих норм на все стороны современной социальной жизни. 

В сфере нравственных отношений защита нравственности и благо-
получия особенно детей, нуждающихся в особой охране, в связи с недос-
татком зрелости или состоянием зависимости является главной задачей го-
сударства и правоохранительных органов. 

В силу части 3 статьи 55 Конституции Российской Федерации [10], 

положений Конвенции о защите прав человека и основных свобод любое 
ограничение прав и свобод человека должно быть основано на федераль-
ном законе, преследовать социально значимую, законную цель (обеспече-
ние общественной безопасности, защиту морали, нравственности, прав  
и законных интересов других лиц), являться необходимым в демократиче-
ском обществе (пропорциональным преследуемой социально значимой, 

законной цели). Несоблюдение одного из этих критериев представляет со-
бой нарушение прав и свобод человека, которые подлежат судебной защи-

те в установленном законом порядке. 
Следует отметить, что деятельность интернет-СМИ в информацион-

ном пространстве характеризуется, прежде всего, безграничными возмож-

ностями и силой воздействия на аудиторию, что предопределяет сложно-
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сти правового регулирования данного института. Актуальным является не 
только проблема четкого правового урегулирования каждого из институ-
тов информационного общества, но и проблема соблюдения прав и свобод 

человека и гражданина в контексте их развития. 
В Послании Федеральному Собранию Российской Федерации 

2006 года Президент РФ В. В. Путин подчеркнул, что «ни одну из актуаль-
ных задач, стоящих перед нашей страной, мы не сможем решить без обес-
печения прав и свобод граждан, без эффективной организации самого го-
сударства, без развития демократии и гражданского общества» [13]. 

Следует согласиться, что жизнь человека в информационном обще-
стве неизбежно делает его более прозрачным для государства и общества, 
поэтому желание сохранить информационную приватность становится все 
более ощутимым. Новые технологии, с одной стороны, существенно упро-
стили сбор, обработку, хранение, передачу данных, а с другой – создали 

очевидные угрозы их незаконного оборота, что приводит к нарушениям 

прав личности [5, с. 11]. 

Считается, что человек чувствует себя наиболее защищенным тогда, 
когда соблюдаются три условия: первое – Конституция должна содержать 
исчерпывающий перечень личных прав и свобод; второе – должны быть 
установлены и действовать ограничения и запреты, оберегающие сферу 
личной свободы от противоправных и произвольных попыток ее ущемле-
ния со стороны государства; третье – человек располагает эффективными 

способами самозащиты от вмешательства в сферу его личной свободы, что 
также является ограничением свободы действий государства. 

Нравственность в силу положений Конституции РФ является ценно-
стью, ради защиты которой допускается ограничение прав и свобод чело-
века и гражданина (ч. 3 ст. 55), как и ради защиты законом только в той 

мере, в какой это необходимо в целях защиты основ конституционного 
строя, нравственности, здоровья, прав и законных интересов других лиц, 

обеспечения обороны страны и безопасности государства [10]. 

Защищая нравственность, которая является конституционной ценно-
стью, уголовный закон устанавливает ответственность за ряд посяга-
тельств на общественную нравственность (гл. 25 УК РФ).  

При этом задачи уголовного законодательства неразрывно связаны 

с задачами уголовной политики в стране и определяются ими. Нравствен-

ные же ценности в России определены Президентом РФ как важный фак-
тор развития страны. 
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