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1.Общие положения 

 

1.1. Настоящий Порядок определяет требования к организации и 

осуществлению образовательной деятельности в федеральном государственном 

бюджетном образовательном учреждении высшего образования «Костромской 

государственный университет» (далее ‒ КГУ или университет) по 

образовательным программам в области информационной безопасности. 

1.2. Настоящий Порядок реализации образовательных программ в 

области информационной безопасности в КГУ (далее ‒ Порядок) разработан в 

соответствии со следующими нормативными правовыми актами: 

‒ Федеральным законом от 29.12.2012 г. № 273-ФЗ «Об образовании в 

Российской Федерации»; 

‒ Федеральным законом от 27.07.2006 г. № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации»; 

‒ Указом Президента РФ от 30.11.1995 № 1203 «Об утверждении Перечня 

сведений, отнесенных к государственной тайне»; 

‒ Указом Президента РФ от 05.12.2016 № 646 «Об утверждении 

Доктрины информационной безопасности Российской Федерации»; 

‒ Постановлением Правительства РФ от 06.02.2010 № 63 «Об 

утверждении Инструкции о порядке допуска должностных лиц и граждан 

Российской Федерации к государственной тайне»; 

‒ Постановлением Правительства РФ от 25.07.2013 г. № 627 «Об 

утверждении требований к осуществлению государственного контроля 

(надзора) в сфере образования за деятельностью образовательных организаций, 
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реализующих образовательные программы, содержащие сведения, 

составляющие государственную тайну»; 

‒ Приказом Минобрнауки России от 12.09.2013 № 1060 «Об утверждении 

перечней специальностей и направлений подготовки высшего образования, 

применяемых при реализации образовательных программ высшего 

образования, содержащих сведения, составляющие государственную тайну или 

служебную информацию ограниченного распространения», 

‒ Приказом Минобрнауки России от 12.09.2013 № 1061 «Об утверждении 

перечней специальностей и направлений подготовки высшего образования»; 

‒ Приказом Минобрнауки России от 05.04.2017 г. № 301 «Об 

утверждении Порядка организации и осуществления образовательной 

деятельности по образовательным программам высшего образования ‒ 

программам бакалавриата, программам специалитета, программам 

магистратуры»; 

‒ Уставом КГУ и локальными нормативными документами КГУ. 

1.3. Реализация образовательных программ в области информационной 

безопасности осуществляется на основании наличия у КГУ лицензии на 

осуществление работ, связанных с использованием сведений, составляющих 

государственную тайну и лицензии на осуществление мероприятий и (или) 

оказание услуг по защите государственной тайны. 

1.4. Образовательная деятельность по образовательным программам в 

области информационной безопасности осуществляется на государственном 

языке Российской Федерации. 

1.5. Основные задачи: 

‒ регламентирование образовательной деятельности структурных 

подразделений университета, участвующих в организации образовательной 

деятельности по программам в области информационной безопасности; 

‒ определение порядка реализации образовательной деятельности по 

программам в области информационной безопасности в целях соответствия 

уровня подготовленности обучающихся к решению профессиональных задач 

требованиям соответствующего федерального государственного 

образовательного стандарта. 

 

2. Особенности организации и осуществления образовательной 

деятельности по программам в области информационной безопасности 

 

2.1. Выпускающей кафедрой по направлению подготовки 10.03.01 

«Информационная безопасность» (квалификация ‒ бакалавр) является кафедра 

«Защиты информации», входящая в состав института физико-математических и 

естественных наук КГУ. 

2.2. Университет самостоятельно разрабатывает и утверждает 

образовательные программы, которые включают в себя учебный план, рабочие 

программы учебных курсов, предметов, дисциплин (модулей) и другие 

материалы, обеспечивающие воспитание и качество подготовки обучающихся, 
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а также программы учебной и производственной практик, календарный 

учебный график и методические материалы, обеспечивающие реализацию 

соответствующей образовательной технологии. 

Образовательные программы разрабатываются на основании 

установленных квалификационных требований, профессиональных стандартов 

и требований соответствующих федеральных государственных 

образовательных стандартов высшего образования к результатам освоения 

образовательных программ. 

2.3. Разработка и реализация образовательных программ осуществляется 

с соблюдением требований, предусмотренных законодательством Российской 

Федерации об информации, информационных технологиях и о защите 

информации. 

2.4. Разработка и реализация образовательных программ, содержащих 

сведения, составляющие государственную тайну, осуществляется с 

соблюдением требований, предусмотренных законодательством Российской 

Федерации о государственной тайне. 

2.5. В случае если образовательная программа связана с освоением 

учебного материала, содержащего сведения, составляющие государственную 

тайну, то условия ее реализации должны соответствовать следующим 

требованиям: 

‒ наличие у лиц, участвующих в реализации образовательного процесса, 

содержащего сведения, составляющие государственную тайну, оформленного 

в установленном порядке допуска к государственной тайне по 

соответствующей форме; 

‒ наличие в образовательном учреждении нормативных правовых актов 

по обеспечению режима секретности и их выполнение; 

‒ осуществление образовательного процесса, содержащего сведения, 

составляющие государственную тайну, только в помещениях университета, 

удовлетворяющих требованиям нормативных правовых актов по режиму 

секретности, противодействию техническим разведкам и технической защите 

информации; 

‒ использование при реализации образовательного процесса, 

содержащего сведения, составляющие государственную тайну, средств 

вычислительной техники и программного обеспечения, удовлетворяющих 

требованиям нормативных правовых актов по режиму секретности, 

противодействию техническим разведкам и технической защите информации. 

ОП должна содержать общую характеристику образовательной 

программы, учебный план, календарный учебный график, рабочие программы 

дисциплин (модулей), программы практик, оценочные средства, методические 

материалы, иные компоненты. При этом, в ОП или ее составной части, не 

содержащей сведения, составляющие государственную тайну или информацию 

ограниченного распространения, не допускаются ссылки на сведения, 

составляющие государственную тайну или служебную информацию 

ограниченного распространения. 
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Составные части ОП, которые содержат сведения, составляющие 

государственную тайну и (или) служебную информацию ограниченного 

распространения составляются научно-педагогическими работниками, 

имеющими соответствующую форму допуска к государственной тайне и (или) 

информации ограниченного распространения. При этом общедоступная 

структура ОП, указанные составные части и их названия не содержит сведения, 

составляющие государственную тайну или служебную информацию 

ограниченного распространения. 

При разработке ОП, содержащей сведения, составляющие 

государственную тайну или служебную информацию ограниченного 

распространения, не допускается предусматривать возможность при ее 

реализации применения исключительно электронного обучения и 

дистанционных образовательных технологий. 

2.6. Университет обязан ежегодно обновлять образовательные программы 

в области информационной безопасности с учетом развития науки, техники, 

культуры, экономики, технологий и социальной сферы. 

 

3. Условия осуществления образовательной деятельности  

по программам в области информационной безопасности 

 

3.1. Реализация образовательной программы в области информационной 

безопасности должна обеспечиваться научно-педагогическими кадрами в 

соответствии с федеральным государственным образовательным стандартом. 

Преподаватели, участвующие в реализации образовательных программ в 

области информационной безопасности, должны соответствовать требования к 

кадровым условиям реализации программы в соответствии с ФГОС ВО. 

3.2. Образовательная программа должна обеспечиваться учебно-

методической документацией и материалами по всем учебным курсам, 

дисциплинам (модулям) в соответствии с федеральным государственным 

образовательным стандартом. 

Содержание каждой из таких учебных дисциплин (модулей) должно быть 

представлено в сети Интернет или локальной сети университета с выполнением 

установленных требований по защите информации. 

3.3. Для реализации образовательной программы в области 

информационной безопасности университет должен располагать материально-

технической базой в соответствии с федеральным государственным 

образовательным стандартом. Материально-техническая база должна 

включать специальные помещения, лаборатории и специализированные 

кабинеты (классы, аудитории), приборы, оборудование и программно-

аппаратные средства специального назначения, обеспечивающие проведение 

всех видов подготовки, лабораторной, практической и научно-

исследовательской работы обучающихся, предусмотренных учебным планом и 

соответствующих действующим санитарным и противопожарным правилам и 

нормам. 
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3.4. Университет гарантирует качество подготовки, в том числе путем: 

‒ разработки стратегии по обеспечению качества подготовки 

выпускников с привлечением представителей работодателей; 

‒ мониторинга, периодического рецензирования образовательных 

программ; 

‒ разработки объективных процедур оценки уровня знаний и умений 

обучающихся; 

‒ обеспечения компетентности преподавательского состава; 

‒ регулярного проведения самообследования по согласованным 

критериям для оценки деятельности; 

‒ информирования общественности о научно-образовательных 

достижениях обучающихся и других результатах образовательной 

деятельности университета. 

3.5. Типы практик и способы их проведения выбираются в зависимости 

от направленности (профиля) образовательной программы университета в 

области информационной безопасности в соответствии с ФГОС ВО. 

 

4. Заключительные положения 
 

Настоящее Положение вступает в силу с момента его утверждения, в 

установленном порядке. В настоящее Положение могут быть внесены 

изменения и дополнения. В случае принятия нового Положения настоящее 

Положение утрачивает силу. 
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